DIGITALE SELBSTVERTEIDIGUNG

Morgen ist es zu spat




DIGITALE SELBSTVERTEIDIGUNG

Eigentlich ist es heute schon zu spat




" ] - ) w R
| = . S e -
! y “'e 1" w'" ' ’. . "
_ ) " !
AL | S
\\ \ 2 ‘ ;
& o =y, 0 < .
A e L d i i &
() . ' | { 2 I Y L “‘1"
Cvber Bedrohungslage und Tatermotivation . . .
’ \ ] LN [
- 4 > ’ : . ‘ ) i | - LA S .,
e B s Al K B e BA : : w 1 e
- - ! ml=: = NP L= Rty 8 8 - (R d 3 .
e i | R Y AP | ZTRTe ! i
> . ' ) ' - - Pr
‘ m— s —J L. ‘A S e
= g Bl S N Wi WU
=P — ¥ 1 ) ety Lt R
‘—— " . jH ' ! —— v OB ' I
- o U 0 ot ) i e . e
- -~ i o . X + - . - - “" »
’ o’ q= . . i
- ' = - ’ o 38 ’ . — g 1
- —~ e g ! o, . =g g o
o oNe g " L
4 l‘ P TR ”; 4 .l'l
- v ' by ' ‘ v d " '
' ' 2 " L1
* wsss i ’ "
™~ - . g
5 : ;
" ' !
y T s i ! - ! : ,
| ’ - '
4 »’ : - ";

DEUTOR

Deutor Cyber Security Solutions GmbH 05.05.2020 yber Security Solutions GmbH




Deutor Cyber Security Solutions GmbH

Globaler Schaden durch
Cyber Angriffe mehr als

USD 6 Billionen bis 2021

53% Deutscher

Unternehmen Opfer von

Wirtschaftsspionage
(2015-2017)

29.04.2020

CYBERBEDROHUNGEN

Aktuelle Zahlen

Seit 2016 mehr als 4 000
Ransomware Attacken pro
Tag

104 Mrd. Euro pro Jahr
Schaden fir die Deutsche
Wirtschaft
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Cyberangriffe sind um
300 % angestiegen
verglichen zu 2015

o

Bei jedem 6. Deutschen
Unternehmen wurden

sensible Daten gestohlen

80% aller Europaischen
Firmen waren in 2016
betroffen

Alle Sektoren und

Unternehmen sind das Ziel

Quelle: Erhebung basiert auf Bitkom 2017 und ENISA Studie 2016 und Cybersecurity Ventures 2017
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CYBER BEDROHUNGSARTEN UND AKTUELLE BEISPIELE

-

Cyberangriff:
Straftat, die von einem Dritten mit boswilliger Absicht

durchgefiihrt wurde, um einen direkten oder indirekten

~

Schaden durch die Verwendung von IKT-Technologie zu
verursachen

J

Deutor Cyber Security Solutions GmbH
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Motivation:
Finanziell, Wirtschaftlich, Politisch
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CYBERCRIME SPIONAGE SUBVERSION SABOTAGE
\ y,
4 N
Mittel zum Zweck: Technische Infrastrukturen
\ J
Cyberangriff: Trojans, Hacking, Social Engineering, etc.
( N\ ( )
Daten- und _ .
Erpressung und Informations- Desinformation - Manipulation -
Diebstahl diebstahl — Integritat Verflgbarkeit
g Vertraulichkeit ¢ y
Crypto Trojans APT 27 + 28 Troll Farmer DDoS und Malicious
(WannaCry, Forschungs-und Social Media Code
LockerGoga),Phishing Entwicklungsdaten, Vertrage, Manipulation Smart Buildings
Mail Blaupausen
Angreifer: Staaten, Organisierte Kriminalitat, Wettbewerber
05.05.2020 gQELJSIQGBm
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CYBER KRISENMANAGEMENT

Beteiligte
CISCO, Apple, \ _
Microsoft,
Google,
SAP, etc.
0100 Berichte und Cyber-
1001 Abrechnug versicherung

BSI,
Behorden

Datenschutz,
etc.

|
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IT Provider
IT OEMs Security
< Organisation
(PPP, etc.)
= g Nachrichten-
= []== dienste
a
Unternehmen

N

IT Partner

Strafverfolgung

Staatsanwalt-
schaft

Regulatoren

(BaFin,
BNetzA, etc.)
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CECC — DIE LOSUNG

Zentralisiert und Automatisiert

CECC hilft im Notfall
Cyber Angriff und daruber hinaus!

0100
1001
IT Partner
CISCO, Apple, — IT Provider

Microsoft, ITOEMs .

Google, Security

SAP, etc. Organisation

\ (PPP, etc.)
: e o a Berichte und Cyber- =
+—> ; )
. R Abrechnug versicherung - Nachrichten-
u [ iH dienste
O -
Unternehmen
BSI,
Datenschutz, |¢ Behorden Strafverfolgung
etc.
Regulatoren Staatsanwalt-
h . o eo g (BaFin, schaft
Unternehmen CECC integriert alle bendtigten RegTP, eic.)

Partner und Organisationen und
Fahigkeiten!

“DEUTOR
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AUSWIRKUNGEN VON CYBERANGRIFFEN

Beispiele: Bauwesen, Gesundheitssystem, Sportgeratehersteller und IT Service Provider

« Digitalisierung und Vernetzung der Okosysteme
e Big Data als erpressbarer Wert

*  Komplexe und digitalisierte Lieferketten

* Produktqualitat in vernetzten Systemen

* Weitreichende Kaskadeneffekte

* Datenvs. Erfahrung

SMART Home Technologien

e Sicherheit des Gesamtsystems

* Neue Technologien vs. Security

10 Deutor Cyber Security Solutions GmbH 29.04.2020


https://www.auwi-bayern.de/awp/inhalte/Aktuelle-Meldungen/2018/singapur-chancenreich-fuer-den-sektor-bau-last-call-fuer-messeteilnahme.html
https://www.informa.com.au/insight/development-robotics-ai-health-sector/
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MICHAEL BARTSCH

Deutor Cyber Security Solutions GmbH
Am Turm 44

53721 Siegburg

+49 (0) 2241 267 48 61
michael.bartsch@deutor.de

Cyberstrategien fiir %257,
Untgrnehmen und Cybersecurity
Behdrden Best Practices

MaBnahmen zur Erhchung
der Cyberresilienz

&) Springer Vieweg
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